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Dokumentets syfte

Dokumentets syfte

R-CARD M5-systemet erbjuder en stor mangd installningsmajligheter fér funktionen vid
doérren och i appen. Detta dokument ar en vagledning over alla de funktioner som
potentiellt kan vara tillgangliga i appen. De funktioner som faktiskt ar tillgangliga styrs
bland annat av systemets sdkerhetsinstallningar, behérighetsgrupper och kortets!
egenskaper. For dessa installningar ansvarar systemets administrator
(systemadministratoren).

1 Kort (passerkort, bricka, tag) ar en generell beteckning som anvands for olika typer av kodbarare som kan
se ut pa olika satt.
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Initiala inst&llningar och inloggning

Initiala installningar och inloggning

1. Hamta och installera RCO Access-appen frdn Google Play (Android) eller Apple
AppStore (i0S).

2. Starta RCO Access-appen.
3. Godkann licensavtalet.

4. Valj Borja. Utseendet kan variera.

Systeminstallningar

Scan QR

Konfigurationsinstallningar

Platsnamn *

Service ID *

Systemnamn *

5. Enklast &r om nagon annan kan dela installningar med dig. Se "Dela
systeminstallningar med en annan anvéndare" pa sidan 7.

| annat fall fyller du i alla falt manuellt:




Initiala inst&llningar och inloggning

o Platsnamn: Ett beskrivande namn pa anlaggningen/dérrarna som ska styras.

o URL, Port, Server-ID och Systemnamn (skiftlageskansligt!). Dessa uppgifter far
du av systemadministratéren.

6. Klicka pa Spara.

7.  Nu kommer du till inloggningsvyn. Ange det anvdndarnamn som du far av
systemadministratoren. Det kan vara ditt namn, lagenhetsnummer, e-postadress
eller annat.

© @

Anvandarnamn

2 Anvdandarnamn

&) Losenord ®

8. Ange det I6senord som du fatt av systemadministratéren.

9. Klicka pé Logga in. Nu visas fliken Platser med de adresser (eller system) som du
far tillgang till. Utseendet kan variera.




Initiala inst&llningar och inloggning

Exempel:

RCO_DEMO_HK

Vilj en plats att hantera

Allmanna dorrar inkl larm >

Granstigen 16 Entrer

| nederkant pa skarmen finns de tre flikar du anvander for att visa
°o Platser — visar de adresser du har access till
o Kort — visar de kort du anvander for access

° Instédllningar — visar installningar och information om appen

Om du bor i lagenhet sa delas inloggningsuppgifterna av alla boende i Idgenheten.
Det gar bra att logga in pa upp till 10 olika mobiltelefoner eller surfplattor med
samma anvandarnamn och I6senord. Detta for att alla som bor i lagenheter ska
kunna 6ppna samma doérrar.




Dela systeminst&llningar med en annan anvéndare

Dela systeminstallningar med en annan anvandare

Delning via QR-kod

Gor sa har

1.
2.

Valj fliken Installningar.

Tryck pa QR-uppgifter for att visa en QR-kod fér skanning.

Mottagaren gor sa har:

O o~ wDp

Klicka p& Systeminstillningar &} pa appens inloggningssida.
Klicka pa + Lagg till ny plats.

Tryck pa ikonen for Scan QR.

Rikta in kameran mot den QR-kod som din motpart visar.
Instéllningarna lases av och matas in i din app.

Klicka pa Spara.

Delning pé annat satt

Galler Android-versionen: Observera att det kravs ett Android version 8 eller senare for
att detta ska fungera.

1.

P @D

Vilj fliken Instéllningar.
Tryck pa QR-uppgifter for att visa en QR-kod fér skanning.
Klicka pa Kopiera, Dela eller pad 6gonikonen (i dvre hégra hérnet av skdrmen).

Valj hur du vill dela instéllningarna pa det sedvanliga sattet.




Byta l6senord

Byta l6senord

1. Klicka pa Instéllningar.
Klicka pa Byta l6senord.

Ange ditt nuvarande l6senord.

P o@D

Ange det nya l6senordet tva ganger.

Instéllningar i det system du ar ansluten till bestammer vilka regler som galler for
|I6senord. De mest generdsa reglerna kraver minst 4 tecken. De strédngaste
reglerna kraver att I6senordet ska ha minst en stor och en liten bokstav, en siffra
och ett specialtecken.

Om du skriver ett ogiltigt I6senord sa visas ett felmeddelande. Forsék med ett
annat l6senord.

5. Klicka pa Byt lésenord eller v

6. Duloggas nu ut och behéver anvanda ditt nya I6senord for att logga in igen.

Andra personer som har samma inloggningsuppgifter som du maste informeras om
det nya |6senordet for att kunna logga in.




Aktivera Touch-ID, Face-ID eller biometrisk inloggning

Aktivera Touch-ID, Face-ID eller biometrisk
inloggning

Férutsattning: Mobilenheten maste ha stod for Touch-ID eller Face-ID (iOS) eller
biometrisk inloggning (Android) och funktionen méste ha konfigurerats i enheten.

1. Valj fliken Instéllningar.
2. Aktivera Touch-ID eller Face-ID alternativt Fingeravtryck autentisering.

3. Identifiera dig pd samma satt som funktionen har konfigurerats pa din telefon.




Lasa upp doérrar

Lasa upp dorrar

1. Starta appen.

2. Valj fliken Platser. De dorrar som du har tillgang till visas i en lista.

.o . . . .. o ﬁ o '-\ .. 1 2
Dérrens ikon visar om dérren ar last im, oldst & eller 6ppen [*.

3. Tryck och héll pa en last dorr for att lasa upp den.

Du behéver vanligtvis inte lasa dérren igen. Dorren lases automatiskt efter instélld
tid. Den lases ocksa om kortlasaren tillhor ett larmomrade som tillkopplats.3 Du
behover inte heller stanga appen, utan du kan lagga undan mobilenheten eller byta
till en annan app som vanligt.

Lasa dorrar

Dérrar som du laser upp ska lasas igen automatiskt inom nagra sekunder. Det ar
anldggningens systeminstallningar som styr detta, inte appen.

2
Vid kommunikationsavbrott visas €. Saknar du behdrighet i dorren for tillfallet visas @ .
3 Galler nar kortlasaren ar kopplad till en UC-50 med firmwareversion 3.02 eller senare.

RCO
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Skapa tillfallig kod och dela den med andra

Skapa tillfallig kod och dela den med andra

En tillféllig kod ar en knappsatskod som under en valbar definierad tid kan anvadndas av
dig eller andra for att lasa upp en dorr.

Systemadministratéren bestammer vem som far skapa tillfalliga koder, antalet koder
som kan skapas, hur lange dessa koder maximalt far gélla, och hur vida koderna kan
upprepas.

Du kan endast skapa en tillfallig kod under de tider som du har passagerattighet vid
dérren. Har du exempelvis inte ratt att passera en dérr under natten sa kan du inte heller
skapa en tillfallig kod da.

Tillfalliga koder kan inte avbrytas eller andras. Var darfér noggrann och restriktiv med
tiderna nar du skapar tillfalliga koder.

Tillfalliga koder inaktiveras om dérren tillhor ett larmomrade som tillkopplas. Tillfalliga
koder som skapas efter larmtillkoppling bérjar galla nar larmet frankopplas.

Skapa en tillfallig kod

1. Valj fliken Platser. De dorrar som du har tillgang till visas i en lista.

2. Klicka pa ikonen till hGger pa en dorr for att 6ppna installningarna for tillfallig
kod4.

4 |konen syns oavsett om du ar behérig att skapa tillfalliga koder eller inte. Om det inte &r méjligt att skapa en
tillfallig kod ar det troligen sa att du saknar behdrighet. Kontakta din systemadministratér om du tror att detta
ar felaktigt.

RCO
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Skapa tillfallig kod och dela den med andra

Giltighetstid
3. Ange giltighetstid (fran - till) d& koden ska gélla.
4. Valj hur giltighetstiden ska upprepas. O 2026-06-04 O 1108
o Adrig — endast ett tillfille "
5] 2026-06-04 ® 13:38
° varje dag — samma tid varje dag
Upprepa
° varje vecka — samma veckodag och tid varje Aldrig .

vecka

Name (optional)

°© varannan vecka - samma veckodag och tid
varannan vecka

Endast en passage

5. Ange ett namn for den tillfalliga koden. Om du inte

anger ett namn sé anvands starttiden som namn.
(© Generera tillfallig kod

6. Endast en passage:

=+ Ange egen tillfallig kod

°© brytaren inaktiverad — koden fungerar for
passage under hela tidsintervallet for varje
tillfalle.

°  brytaren aktiverad — koden fungerar for endast EN passage under
tidsintervallet per tillfalle.

7. Ange kod (tva val):
°o  Generera tillfallig kod — automatgenererad slumpad kod.
°  Ange egen tillfallig kod — du véljer sjélv en kod.

8. Nar du har genererat en kod bérjar den galla for den valda dérren vid nasta
definierade tillfalle. Du behoéver dock meddela den eller de som ska anvanda
koden. Du har nu méjlighet att

o Kopiera — endast koden kopieras sa du kan klistra in den pa 6nskat stalle.
Glom inte att dven skriva nar och var koden galler.

°©  Dela — tar med all viktig information som adress, kod och giltighetstid.

Backa tillbaka till dorrlistan i dina Platser for att visa dorren, med den tillfalliga koden,
med kommande starttid. En grén prick i dvre hogra hérnet av ikonen visar att tillfallig kod
ar aktiverat.
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Skapa tillfallig kod och dela den med andra

Nar tiden for kodens giltighet intraffar blir koden aktiv. Da ser du hur lange den tillfalliga
koden géller under dérrens namn.

Exempel:

Granstigen 16 - PA svart entre

- o+
framsida ©
O Aktiv 1m

Sa lange den tillfalliga koden galler visas den i dérrlistan.

Visa, dela eller ta bort en tillfallig kod

1. Valj fliken Platser. De dorrar som du har tillgang till visas i en lista.

°©  En dorr som redan har en tillféllig kod skapad har en grén prick i 6vre hogra
hornet av ikonen for tillfallig kod.

2. Klicka pa ikonen for tillfallig kod for att visa den tillfalliga kodens egenskaper.

Hemtjdnst

Upphor att galla: 2026-07-0

< Dela

3. Du ser nu koden och dess giltighetstid och har mojlighet att:
o Kopiera — bara sjédlva koden
°©  Dela — koden samt uppgifter om var och nar den gaéller

°©  Ta bort — raderar den tillfalliga koden fran dorren.

RCO 13



Byta pinkod pa fysiskt kort eller tag

Byta pinkod pa fysiskt kort eller tag

Systemadministratéren bestammer vem som far géra vad och hur funktionerna i
RCO Access ska implementeras. Vissa funktioner kanske darfér inte ar tillgédngliga
for dig.

4.

Vilj fliken Kort.
Valj 6nskat kort.
Andra vardet i pinkodsfiltet.

Pinkodsregler beror pa systeminstallningar. Det kan t.ex. vara sa att vissa
sifferkombinationer ar ogiltiga, eller att pinkoder inte kan ateranvandas, att
pinkoden maste ha ett bestamt antal siffror eller att ett visst antal av siffrorna
maste vara unika.

Om du skriver en ogiltig pinkod sé visas ett felmeddelande. Férsok med en annan
pinkod.

Klicka pa Spara.

Sparra kort eller tag

Systemadministratéren bestammer vem som far géra vad och hur funktionerna i
RCO Access ska implementeras. Vissa funktioner kanske darfor inte ar tillgangliga
for dig.

Du kan sparra ett kort som exempelvis har tappats bort. Gor sa har:

1.

o & DN

Vilj fliken Kort.

Valj 6nskat kort.

Oppna kortet for redigering genom att trycka pa penn-ikonen i évre hégra hérnet.
Aktivera Spérrat.

Klicka pa Spara.

For att aktivera ett kort igen avmarkerar du Sparrat och klickar pa Spara.
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Logga ut

Logga ut

Din inloggning avbryts automatiskt efter ett visst antal minuter. Du kan aven logga ut
manuellt.

Gor s har:
1. Valj fliken Instéllningar.
2. Bladdra léangst ner i listan.

3. Klicka pa Logga ut. Appen visar nu inloggningsvyn.

15



Felsdkning

Fels6kning

Misslyckad inloggning

Da du anger fel |I6senord eller anvandarnamn far du en visuell indikering. Om du édnda
har angett fel I6senord flera ganger kan din mobilenhet bli tillfalligt blockerad.

Symptom
* Inget meddelande visas nar enheten ar blockerad.
* Inloggningen misslyckas utan tydlig felindikering.

» En fordréjning pa cirka en sekund kan uppsta vid varje inloggningsforsok.
Blockeringen géller a&ven om du anger korrekta inloggningsuppgifter.

Om du fortsatter att forsdka logga in forlangs blockeringstiden.

Orsak

Blockeringstiden styrs av systemets sékerhetsinstallningar och kan variera.

Atgérd

e Vanta tills blockeringstiden har 16pt ut (till exempel en timme eller upp till ett
dygn beroende pé systemkonfiguration).

Anvand som vanligt ditt kort for passage eller logga in fran en annan mobil under
tiden.

Aterstalla ett glomt |6senord

Om du har glomt ditt I16senord maste det aterstéllas i administrationsprogrammet
R-CARD MS5 av din systemadministrator.

Kontakta din systemadministratér och begar en [6senordsaterstéllning.

Andra I6senord efter Gterstdllning

Du maste andra I6senordet forsta gangen du loggar in efter att det har aterstallts.

RCO 16



Felsdkning

Rekommendation

For att minska risken for inloggningsproblem kan du aktivera biometrisk inloggning i

mobilappen, till exempel ansiktsigenkanning eller fingeravtryck. Se "Aktivera Touch-ID,
Face-ID eller biometrisk inloggning" pa sidan 9.
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